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瞭解雲的現況



4 大資安問題

參考來源 : H1 2025 Threat Horizons Report

密碼太弱

錯誤設定API/UI危害

軟體漏洞

80% 雲端事件都是人為??
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你的雲端安全嗎?!

3 大維運挑戰

缺少能力
跨雲威脅及時偵測與回應64%

欠缺人力
雲端安全管理人力與技術53%

缺乏管理
雲端可視化監控55%



工具不是多就比較好歐!

2 大工具難處

•難處㇐：系統分散多套
•平均 6-10 個工具
•複雜分散
•覆蓋死角

•難處二：系統無法整合
•分散難整合
•問題難關連
•應變難排查

Cloud 安全態勢管理Cloud 安全態勢管理

K8S 安全態勢管理K8S 安全態勢管理

CWPP 工作負載保護CWPP 工作負載保護

Code 原始碼掃描Code 原始碼掃描

IaC原始碼掃描IaC原始碼掃描

PaC原始碼掃描PaC原始碼掃描

SAST 靜態程式代碼掃描SAST 靜態程式代碼掃描

DAST 動態程式代碼掃描DAST 動態程式代碼掃描

SCA 軟體組成分析SCA 軟體組成分析

CVE 弱點掃描CVE 弱點掃描

CDR 雲端威脅偵測CDR 雲端威脅偵測

CIEM雲端權限帳號管理CIEM雲端權限帳號管理



檢查雲的態勢



AI 三雲 7x24 監控
FortiCNAPP多雲㇐目了然

三大雲資源

帳戶安全1.帳戶安全 合規檢查2.合規檢查 主機漏洞3.主機漏洞

容器漏洞4.容器漏洞 威脅偵測5.威脅偵測



AI事件快速應變
FortiCNAPP攻擊㇐網打盡

攻擊展示攻擊展示

可視化攻擊流程可視化攻擊流程

目標需改善清單目標需改善清單

MITRE攻擊策略：執行
MITRE攻擊手法：命令與腳本解譯器

這是㇐個 攻擊這是㇐個Reverse Shell攻擊



AI輔助管理
FortiCNAPP回應㇐步到位

沒有 前沒有CNAPP前

會會、會會、萬萬會…



引進 之後引進CNAPP之後
AI輔助管理
FortiCNAPP回應㇐步到位

AI提醒你預防再發生

AI指導你如何緩解

AI告訴你攻擊手法



預測雲的攻擊



AI攻擊預知預警
FortiCNAPP攻擊路徑料敵先機 (Attack Path)

潛在攻擊風險潛在攻擊風險

安全群組違反規則安全群組違反規則

主機有權限、漏洞與政策多種問題主機有權限、漏洞與政策多種問題

帳戶權限問題帳戶權限問題

攻擊事件都是㇐連串的疏失錯誤造成 將潛在攻擊路徑可視化AI將潛在攻擊路徑可視化



AI危險弱點預告
FortiCNAPP事件問題料事如神

關聯目標弱點AI關聯目標弱點

弱點檢視弱點檢視

群組安全群組安全

檢查目標存取AI檢查目標存取

弱點清單弱點清單 弱點等級弱點等級 目前版本目前版本 建議版本建議版本 套件狀態套件狀態 執行記錄執行記錄

協定過大協定過大

埠口全開埠口全開

埠口全開埠口全開

遮罩過大遮罩過大



AI持續修正雲端 (帳號、設定、合規、活動)
FortiCNAPP檢視組態防微杜漸

建議帳戶權限管理AI建議帳戶權限管理
過久未用，建議移除過久未用，建議移除



選擇雲的方案
為什麼選擇FortiCNAPP為什麼選擇FortiCNAPP



FortiCNAPP –給企業效益

持續檢查虛擬機器、容器
和工作負載，以便在風險
被利用之前解決它們。

持續檢查虛擬機器、容器
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雲端萬變，先知先勝
FortiCNAPP，預見即防禦
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