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整個高雄
都是 BLACKPINK 專屬色

捷運 公車 火車 步行

市政府
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Travel Small Branch

Edge ComputeCloud Internet SaaSData Center

Users and Device Security 

Home HQ

Network Security Cloud Security Security Operations

Large Branch

+ + + +

分散的服務、複雜的設備 = 難以管理的環境

環境分散，安全政策難以一致
雲、地政策與工具難以統一，導致政策落差
與增加管理負擔。

連通性不佳，體驗不一致
架構太分散、設定太複雜，使用者與營運都
跟著受影響。

可視性破碎，威脅不易被看見
多套系統與不同平台讓事件資訊分散，降低
偵測速度，也放大威脅風險。

混合式環境的核心痛點
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集中管理

單㇐平台
邊界防火牆

資料中心
防火牆

分支機構
防火牆 OT 防火牆

AI 資料中心
防火牆

虛擬防火牆
(AWS)

虛擬防火牆
（私有雲）

虛擬防火牆
(Oracle)

虛擬防火牆
(Azure)

虛擬防火牆
(GCP)

安全與風險分析

人工智慧驅動
的威脅防護

虛實、雲地整合，將營運混亂轉化為統㇐控制、㇐致的使用者經驗
適用於現代分散式網路的 Fortinet 混合式網狀防火牆
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Fortinet 專利 ASIC – 滿足 AI 資料中心需求

網路處理器
(network processors) 為
網路提供無與倫比的效能，
奠定超大規模防火牆的基石

安全處理器
(security processor) 整合
了網路和內容處理，提供
快速的應用程式識別、智
能導流

內容處理器
(content processor) 可以
加速惡意流量辨識並增進內
容檢查，以強化安全功能
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效能來自 Fortinet 持續研發的專用安全晶片

ASIC使用情境

SD-WAN

內網分段/微分段

邊界防護

效能 電力消耗

14X 4X

IPS AV

5X 7X

FW Encryption

3X 10X

NGFW SD-WAN
Security Processor 5

Network Processor 7

Content Processor 9

97%

84%

20%
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防火牆管理

集中化、規模化的管理所有設備，
讓所有設備的變更、佈署更快速、
更㇐致、更安全。

防火牆管理

集中化、規模化的管理所有設備，
讓所有設備的變更、佈署更快速、
更㇐致、更安全。

安全維運分析

集中日誌、事件關聯與自動化分
析，讓威脅更快被看見、問題更
快被處理。

安全維運分析

集中日誌、事件關聯與自動化分
析，讓威脅更快被看見、問題更
快被處理。

每台強大防火牆背後，都有強大的管理與分析
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AI 智能防護
讓防禦更聰明！

AI 智能防護
讓防禦更聰明！
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AI / Machine Learning

Trillions
of events

FortiGuard Labs

FortiGuard AI 驅動的安全服務的廣度和規模
偵測範圍廣

來自數百萬個 Fortinet 端點
網路和應用程式的遙測數據

全面的防護
橫跨 Fortinet 安全織網

未知狀態

主動偵測＆快速反應

6M
Firewalls

300M
Emails

150M
Endpoints

封鎖檔案

阻止連線

隔離端點

自動化腳本

威脅情資

40M
Sandbox Files

FortiSOAR

FortiEDR

FortiNDR

FortiGate

FortiMail

FortiWeb

FortiADC

FortiProxy

FortiClient

FortiSASE

FortiAnalyzer

FortiSIEM
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FortiGuard – AI 驅動的安全服務
AI 智能防護

有效防禦網路釣魚
(Web Phishing)

URL 過濾檢測

全方位辨識 Gen AI 
應用程式，方便管控

Gen AI 
應用程式控管

利用 AI /ML 增強
威脅偵測與阻擋

(如 Cobalt Strike)

AI / ML 
IPS 智能引擎

防禦規避型惡意軟體
(Evasive Malware)

Inline 惡意程式
防禦
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FortiGuard – AI / ML IPS 智能引擎
AI 智能防護

C2 連線伺服器
(Team Server)

內部探索
www

DNS

已安裝負載
(Beacon)

• Cobalt Strike 是滲透測試和攻擊方模擬套件
專為大規模⾧時間和漏洞利用而設計，可執行命令
和控制 (C2) 通訊。高度可客製化，常被駭客濫用
成為入侵攻擊工具。

• FortiGuard – IPS 特徵碼資料庫可偵測
Cobalt Strike 惡意負載 (Beacon)

• FortiGuard – AI / ML IPS 智能引擎
利用 C2 流量 (如 HTTP(S) / DNS / SMB / TCP…)
訓練 ML 模型，讓隨機 C2 流量的捕獲率大幅提升。

遠程控制

特權提升
資料分析

橫向移動
負載部署
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FortiGuard – 生成式 AI (GenAI) 應用程式控管
AI 智能防護

• 員工 Shadow AI 風險浮現
未經授權的 AI 工具使用，
對資料安全與合規性構成
重大威脅。

• 全面掌握 GenAI 使用現況
提供可視化並監看使用者
GenAI 應用場景。

• 智能管控決策支援
提供數據驅動的決策依據，
精準協助判斷需管控的
GenAI 應用服務。

GenAI 應用服務使用狀況
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FortiGuard – URL 過濾檢測
AI 智能防護

• FortiGuard URL 過濾功能，
已經對超過 6,000+ 種 URL 
進行分類

• 自 7.4.2 版本起，為 GenAI 
增加了新類別以利管理

AI 應用服務 URL 新類別
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FortiSandbox
智能沙箱服務

FortiGuard – Inline 惡意程式防禦
AI 智能防護

0-Day 零日威脅偵測

進階的 AI 智能
威脅偵測服務

持續更新的進階
AI 智能引擎
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AI 智能管理
讓維運更簡單！

AI 智能管理
讓維運更簡單！
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FortiAI on FortiManager – 簡化複雜設定
AI 智能管理 FortiAI 可以幫忙的

只要你會畫圖！
FortiAI 就能幫你做設定！

FortiAI 看到的

看到的
手繪 VPN 架構圖

FortiAI 理解的

VPN 網路架構
並請求確認
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FortiAI on FortiManager – 簡化複雜設定
AI 智能管理 FortiAI 生成的

生成可部署的
VPN 組態設定檔
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FortiAI on FortiAnalyzer - 透過自然語言互動應答，即時解析資安事件

AI 智能管理

我們是否有針對端點 client001 的資安事件？

FortiAI 想了想…FortiAI 找了找…
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FortiAI on FortiAnalyzer - 透過自然語言互動應答，即時解析資安事件

AI 智能管理

FortiAI 檢視 client001 相關事件後：
• 發現 client001 有存取外部惡意網站 (Malicious 
Website) 的資安事件
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FortiAI on FortiAnalyzer - 透過自然語言互動應答，即時解析資安事件

AI 智能管理

請幫我列出 192.168.0.2 (client001) 今天
的 web filter 上網事件清單
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FortiAI on FortiAnalyzer - 透過自然語言互動應答，即時解析資安事件

AI 智能管理

FortiAI 列出有關 192.168.0.2 (client001) 今天的 Web filter 事件
清單，您可以在 Web filter event 部分查看日誌。
如果您需要任何進一步的分析或其他操作，請告訴我。
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FortiAI on FortiAnalyzer - 透過自然語言互動應答，產生報表

AI 智能管理
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FortiAI on FortiAnalyzer - 透過自然語言互動應答，產生報表

AI 智能管理
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量子危機的來臨 !
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企業面臨量子威脅風險

加密被破解：
量子電腦能針對特定演算法快速破解，從而暴露企業系統的脆弱性。

資訊不安全：
一旦加密被破解，企業和個人持有的大量資訊能面臨被竊取的風險。

法規要求：
CNSA（ Commercial National Security Algorithm Suite ）2.0 要求自 2027 年起，所有
新採購的國安系統必須支援 PQC 。傳統非對稱密碼技術，如 RSA、ECDSA、EdDSA、
ECC 等，2030 年棄用，於 2035 年禁用。

資料來源：https://media.defense.gov/2025/May/30/2003728741/-1/-1/0/CSA_CNSA_2.0_ALGORITHMS.PDF



26© Fortinet Inc. All Rights Reserved.

Fortinet 量子安全解決方案 – QKD

Quantum Key Distribution

量子金鑰分配
採用量子物理方式

確保安全

Quantum Key Distribution

量子金鑰分配
採用量子物理方式

確保安全

QKDQKD

Quantum Key Distribution

量子金鑰分配
採用量子物理方式

確保安全

QKD
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Fortinet 量子安全解決方案 – QKD

Quantum Key Distribution

量子金鑰分配
採用量子物理方式

確保安全

Quantum Key Distribution

量子金鑰分配
採用量子物理方式

確保安全

QKDQKD

Quantum Key Distribution

量子金鑰分配
採用量子物理方式

確保安全

QKD

Quantum Key Distribution (May 2023)
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Fortinet 量子安全解決方案 – PQC 

Post-Quantum Cryptography

後量子加密
採用演算法

對抗量子電腦

Post-Quantum Cryptography

後量子加密
採用演算法

對抗量子電腦

PQCPQC

Post-Quantum Cryptography

後量子加密
採用演算法

對抗量子電腦

PQC
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Fortinet 量子安全解決方案 – PQC 

IPSec

Quantum-resistant key exchange method

Post-Quantum Cryptography (August 2024)

Post-Quantum Cryptography

後量子加密
採用演算法

對抗量子電腦

Post-Quantum Cryptography

後量子加密
採用演算法

對抗量子電腦

PQCPQC

Post-Quantum Cryptography

後量子加密
採用演算法

對抗量子電腦

PQC
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Fortinet 企業量子安全無縫接軌

Quantum Key Distribution

量子金鑰分配
採用量子物理方式確保安全

Quantum Key Distribution

量子金鑰分配
採用量子物理方式確保安全

QKDQKD

Quantum Key Distribution

量子金鑰分配
採用量子物理方式確保安全

QKD

Post-Quantum Cryptography

後量子加密
採用演算法對抗量子電腦

Post-Quantum Cryptography

後量子加密
採用演算法對抗量子電腦

PQCPQC

Post-Quantum Cryptography

後量子加密
採用演算法對抗量子電腦

PQC

• 量子金鑰分配（QKD）：
透過 QKD 供應商實現量子安全
的金鑰交換機制。

• 後量子加密（PQC）：
FortiOS 內建演算法包含 Crystals 
Kyber、ML-KEM、BIKE、HQC 
和 Frodo 等。

• 混合模式：傳統公鑰與後量
子加密並存，支援企業現有系統
的相容性與量子遷移優勢。

• 演算法堆疊：結合多種加密
演算法，以創造更有韌性的安全
解決方案。
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《混合式網狀防火牆》魔力象限領導者

首屆評比，即獲得肯定！

• 政策㇐致、全域可視單㇐管理平台

• 讓防禦更快、更聰明
AI 驅動的威脅分

與回應

• 靈活應變基礎架構變化彈性部署模式

• 守護未來的資料安全內建量子抗性加密
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Fortinet 持續獲得 Gartner、IDC 和
Forrester 等主要行業分析公司超過
140 份研究報告的認可，並且在 10 個
Gartner 魔力象限中獲得認可。

Magic Quadrant

#1 最多第三方驗證

Wired & Wireless LAN SASE PlatformHybrid Mesh Firewall SD-WAN Security Service Edge

Gartner® Magic Quadrant for Hybrid Mesh Firewalls 
– Published 25 August 2025 – Rajpreet Kaur, Adam Hils, 
Charanpal Bhogal, Esraa ElTahawy, Feng Gao, Tiffany 
Taylor

Gartner ® Magic Quadrant for SD- WAN – Published 
30 September 2024 – Jonathan Forest, Karen Brown, 
Nauman Raja

Gartner ® Magic Quadrant for Enterprise Wired and 
Wireless LAN Infrastructure – Published 25 June 
2025 – Mike Leibovitz, Christian Canales, Nauman Raja, 
Tim Zimmerman

Gartner ® Magic Quadrant for Security Service 
Edge – Published 20 May 2025 – Charlie Winckless, 
Thomas Lintemuth, Dale Koeppen, Charanpal Bhogal

Gartner, Magic Quad rant for SASE Platforms –
Published 9 July 2025 – Jonathan Forest, Neil 
MacDonald, Dale Koeppen

FortiOS Operating System

• Hybrid Mesh Firewalls
• SASE Platform
• SD-WAN
• Security Service Edge
• Wired and WLAN

• SIEM
• Endpoint Protection Platforms
• Email Security Platforms
• Access Management
• Privileged Access 

Management
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安全與風險分析 AI 威脅防護集中管理

單㇐平台 AI 智能助理全能防火牆




